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АННОТАЦИЯ 
 

 
 

В данном документе приведено Руководство администратора (системного 

программиста) информационной системы «ШЕРП. Корпоративное управление» (ИСКУ). 

В разделе "ОБЩИЕ СВЕДЕНИЯ О ПРОГРАММЕ" указаны назначение  и функции 

программы и сведения о технических и программных средствах, обеспечивающих 

выполнение данной программы. 

В разделе "СТРУКТУРА ПРОГРАММЫ" приведены сведения о структуре программы, 

ее составных частях, о связях между составными частями и о связях с другими программами. 

В разделе "НАСТРОЙКА  ПРОГРАММЫ" приведено  описание  действий  по 

настройке программы  на условия  конкретного  применения  (настройка  на  состав  

технических  средств, выбор функций и др.). 

В разделе "ПРОВЕРКА  ПРОГРАММЫ" приведено  описание  способов  проверки, 

позволяющих дать общее заключение о работоспособности программы. 

В  разделе  "ДОПОЛНИТЕЛЬНЫЕ   ВОЗМОЖНОСТИ  ПРОГРАММЫ"  приведено 

описание дополнительных разделов функциональных  возможностей  программы и способов  

их выбора для администрирования  и логирования, описание операций по работе с сервером 

приложений и настройке прав доступа . 

В разделе "СООБЩЕНИЯ  СИСТЕМНОМУ  ПРОГРАММИСТУ"  приведены  

возможные ошибки при работе с системой. 

Оформление документа "Руководство системного программиста (администратора)" 

произведено  по требованиям ЕСПД (ГОСТ 19.503-79 "Руководство  системного  

программиста. Требования к содержанию и оформлению"). 
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1. ОБЩИЕ СВЕДЕНИЯ О ПРОГРАММЕ 

1.1.  НАЗНАЧЕНИЕ ПРОГРАММЫ И ЕЕ ФУНКЦИИ 
 

 

Информационная система «ШЕРП. Корпоративное управление» предназначена для 

информационно-технологического обеспечения процессов корпоративного управления в 

Обществе и его дочерних и зависимых обществах, в число выполняемых Системой 

функций входят: 

 Формирование единого информационного пространства процессов 

корпоративного управления ДЗО; 

 Автоматизация рутинных операций, что позволяет, как снизить время и 

трудоёмкость выполнения повседневных функций сотрудниками ДКУ и КС 

ДЗО, так и повысить качество выполнения технологических операций; 

 ведение структуры обществ группы; 

 Учет органов управления и контроля, учет общих собраний акционеров, 

заседаний совета директоров и его комитетов и др.; 

 Учет инвестиционных активов общества (акции/доли), учет приобретения, 

отчуждения, обременения (аренда, залог и т.п.) активов, учет выпусков и 

погашений пакетов акций и др.; 

 Учет сделок общества, их автоматизированный анализ на предмет 

необходимости одобрения (анализ на заинтересованность, крупность и т.п.); 

 Консолидацию отчетности обществ и контроль сроков ее представления; 

 Обеспечение возможности эффективного управления ДЗО на основе анализа 

полных, точных и своевременных данных; 

 Обеспечение возможности аналитической обработки информации, в том числе 

формирование нерегламентированной отчетности; 

 Повышение эффективности исполнения процессов, путем сокращения 

непроизводительных и дублирующих операций, операций, выполняемых 

"вручную", оптимизации информационного взаимодействие участников 

процессов; 

 Повышение качества принятия управленческих решений за счет оперативности 

представления, полноты, достоверности и удобства форматов отображения 

информации;  

 Повышение информационной открытости и прозрачности деятельности служб 

корпоративного управления дочерних обществ. 



 

1.2. АППАРАТНОЕ ОБЕСПЕЧЕНИЕ  

ИС ИСКУ предусматривает возможность работы на виртуальных серверах.  

При количестве пользователей до 30 человек рекомендуется производить 

работы с Системой на конфигурации виртуального сервера: 

 Процессор –2 х Intel Xeon QC 2.0GHz; 

 Объём оперативной памяти – 4GB; 

 Объем памяти на жестких дисках  - 100 Гб. 

При количестве пользователей до 100 человек рекомендуется производить 

работы с Системой на конфигурации виртуального сервера: 

 Процессор –4 х Intel Xeon 2.6GHz; 

 Объём оперативной памяти – 24GB; 

 Объем памяти на жестких дисках  - 300 Гб. 

Рекомендуемая конфигурация клиентской части Системы не хуже: 

 IBM PC совместимый 

 процессор – Pentium-4  2,4 ГГц 

 Объем оперативной памяти – 1 Гб  

 Объем видеопамяти – 128 Мб 

Система обеспечивает работу пользователей Общества по каналам связи с 

пропускной способностью не ниже 512 Кбит/с. 

1.3. ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ  

Программное обеспечение, входящее в состав системы, подразделяется на 

системное и прикладное.  

Системное программное обеспечение включает операционные системы 

серверов, компьютеров АРМ, системы управления БД. Операционная система сервера 

ИСКУ  должна обеспечивать высокую надежность системы и современные 

механизмы авторизации доступа к ресурсам сервера. На основании этих требований 

предусмотрено использование ОС Microsoft Windows Server 2008 R2. В качестве 

СУБД используется MS SQL Server 2008 Standard. 



 

 В качестве ОС клиентских компьютеров Системы – Microsoft Windows ХР 

Professional/Vista/7/8. Для функционирования клиентского приложения на 

клиентском компьютере дополнительно должно быть установлено ПО: 

 Microsoft .Net FrameWork 4.5 

 Microsoft Office 

 Adobe Acrobat Reader 

Прикладное программное обеспечение включает программные средства ПО 

сервера ИСКУ - информационная система ИСКУ, построенное на базе СУБД MS SQL 

Server и прикладного ПО «Шерп Студия». 

Подключение к Системе осуществляется: 

- посредством клиентского приложения, запускаемого на ПК пользователя и 

взаимодействующего с сервером приложений по каналам связи (выделенные каналы, 

VPN)  либо запускаемого на терминальном сервере в рамках сессии терминального 

доступа. Используемое клиентское приложение не требует установки и настройки на 

рабочих местах пользователей. Все операции - администрирования, обновления 

версий ПО, контроля действий пользователей – выполняются в головном офисе.  

- посредством автономного программного модуля устанавливаемого в 

ДЗО/ВЗО, имеющих каналы связи с низкой пропускной способностью (ниже 512 

Кбит/с). 

Пользователи ДЗО/ВЗО получают доступ к Системе в рамках Личных 

кабинетов. 

1.4. ТРЕБОВАНИЯ К ПЕРСОНАЛУ   

 

Администратор ИСКУ должен обладать высоким уровнем квалификации и 

практическим опытом выполнения работ по установке, настройке и 

администрированию программных и технических средств, применяемых в системе. 

В перечень задач, выполняемых администратором, должны входить:  

 задача поддержания работоспособности технических средств;  

 задача установки (инсталляции) и поддержания работоспособности 

системных программных средств – операционной системы;  

 задача установки (инсталляции) и поддержания работоспособности 

ИСКУ. 



 

Основными обязанностями администратора являются: 

 Модернизация, настройка и мониторинг работоспособности комплекса 

технических средств (серверов, рабочих станций); 

 Установка, модернизация, настройка и мониторинг работоспособности 

системного и базового программного обеспечения; 

 Установка, настройка и мониторинг прикладного программного 

обеспечения; 

 Ведение учетных записей пользователей системы. 

 Установка, модернизация, настройка параметров программного 

обеспечения ИСКУ; 

 Оптимизация прикладных баз данных по времени отклика, скорости 

доступа к данным; 

 Разработка, управление и реализация эффективной политики доступа к 

информации, хранящейся в прикладных базах данных. 

 



 

2. СТРУКТУРА  ПРОГРАММЫ 
 

 
 

Система реализовывает  3-уровневую архитектуру доступа к данным со 

слоями: 
 

- сервер баз данных; 
 

- программное обеспечение промежуточного слоя; 
 

- клиентское программное обеспечение (Клиент). 
 

 

Рисунок 2.1. Технологическая архитектура Системы 
 
 

Функциональная архитектура Системы: 

Подсистема управления НСИ

Подсистема 
формировани
я отчетности

Подсистема 
взаимодейств

ия с 
внешними 
системами

Подсистема 
администри

рования

Подсистема ведения карт учета корпоративного управления ДЗО/ВЗО

Модуль «Раскрытие информации о 

существенных фактах»

Модуль «Инсайдерская информация»

Модуль «Регламентированная 

отчетность»

Модуль «Сделка» Модуль «Реестр финансового капитала»

Модуль «Планирование мероприятий 

(корпоративных процедур)»

Модуль «Эмиссия ценных бумаг / 

увеличение или уменьшение уставного 

капитала»

Модуль «Анализ стоимости чистых 

активов»

Модуль «Дивиденды». Модуль «Органы Управления и 

Контроля»

 
Рисунок 2.2. Функциональная  архитектура Системы 

 

 
Пользователь  – лицо,  использующее  информационную  систему для 

получения данных или решения различных задач. 

Пользователи   системы   объединяются   в  функциональные  группы.  



 

Каждой   группе пользователей    доступно   свое   меню   (иерархическая    

совокупность    команд   пользователя 

системе). 
 

 

Рисунок 2.8. Фрагмент схемы описания пользователя Системы 
 
 

В   Базе   знаний  создаются  списки  пользователей  системы  и  

определяется  их принадлежность к одной или нескольким 

функциональным  группам. 

 

Рисунок 2.9. Список пользователей 

 
 
 



 

3. НАСТРОЙКА  ПРОГРАММЫ 

 
 

3.1.  УСТАНОВКА ПРОГРАММЫ 
 

 

Установка Системы выполняется при помощи специализированной 

программы-установки. 

Для установки Системы необходимо выполнить следующие действия: 

1. Скачать файл архива Системы; 

2. Разархивировать архив в любую папку компьютера, на котором будет 

устанавливаться Система; 

3. Запустить командный файл «Setup.exe». 

В результате выполнения операции запуска программы установки, откроется 

форма «Установка приложения» с автоматическим извлечением установочных 

данных во временную папку: 

 

При успешном выполнении операции извлечения установочных данных на 

форме «Установка Client» отобразится надпись – «Подготовка к установке 

выполнена»: 



 

 

4. Для продолжения установки нажать кнопку «Далее>>» 

Откроется форма «Установка Client» - Параметры подключения к SQL-серверу: 

 

5. Заполнить поле «Выберите локальный Microsoft SQL-сервер». 

Для этого либо существует два способа: 

 выберите из списка, нажав в данном поле кнопку  

 введите наименование MS SQL Server вручную; 



 

 

6. Далее необходимо установить признак в поле «SQL-сервер находится на 

другом компьютере» 

 

7. Далее необходимо указать папки, где будут размещены файлы Баз Данных 

и папку для восстановления бэкапов, с помощью кнопок  



 

 

 При нажатии на кнопку- , в поле «Папка, где будут размещены файлы 

Баз Данных», отобразится форма «Обзор папок», в которой необходимо 

выбрать папку для размещения файлов Баз Данных. 

 



 

 При нажатии на кнопку- , в поле «Сетевая папка для восстановления 

бакапов», отобразится форма «Выбор папки для SQL-сервера», в которой 

необходимо выбрать папку для восстановления бэкапов. 

Для данной папки, в дальнейшем, должен быть установлен общий-сетевой 

доступ, но только на чтение. 

 

 

8. Для продолжения установки, на форме «Установка Client» нажать кнопку 

«Далее>>» 

 



 

9. Отобразится форма «Установка Client», на которой указывается: 

 Папка установки приложения. На данную папку в дальнейшем 

необходимо будет выдать права общего доступа, именно в этой папки 

находится exe файл для запуска Системы 

 Папка запуска приложения; 

 Имя службы Server’a; 

 Номер порта. 

Доступ клиентов к серверу приложений осуществляется по указанному при 

установке порту. 

 

10. Для продолжения установки, на форме «Установка Client» нажать кнопку 

«Далее>>» 

11. Отобразится окно «Папка не существует»  



 

 

12. На форме «Папка не существует» нажать кнопку «Да» 

13. Откроется форма «Установка Client», с подробной информацией об 

установке: 

 

Если Client устанавливается впервые, то признак в поле 

 «Не устанавливать драйвера Hasp» не ставится. 

14. Для продолжения установки, на форме «Установка Client» нажать кнопку 

«Установить». 

 Откроется форма «Установка Client» с отображающимся состоянием 

выполнения операций установки. 



 

 При успешном выполнении операции установки на форме «Установка 

Client» отобразиться кнопка «Продолжить»: 

15. Для продолжения установки нажать кнопку «Продолжить» 

Откроется форма «Установка Client» - Установка успешно завершена: 

 

16. Заполнить поля формы: 

Наименование поля Описание 

Запустить программу Признак запуска Системы после завершения 

операции установки 

Создать ярлык на рабочем 

столе 

Признак создания ярлыка на рабочем столе 

компьютера для запуска Системы 

 

Для завершения установки нажать кнопку «Выход». 

На рабочем столе компьютера будет создан ярлык «Запустить Client», с помощью 

которого запускается Система. 

 

 



 

3.2. НАСТРОЙКА ДЕЛЕГИРОВАНИЯ В ДОМЕНЕ 

 

Для осуществления настройки в домене, необходимо иметь права доменного 

администратора. 

Администратор доменной сети должен выделить / создать учетную запись, с 

помощью которой в дальнейшем будет запускаться службы Server. 

Необходимо убедиться, что на SQL-сервере заведен логин "NT 

AUTHORITY\NETWORK SERVICE". Если его нет - добавить. 

 

 

Затем необходимо выполнить делегирование для сервера на котором будет 

установлена Система: 

1. Перейти в оснастку «Active Directory Users and Computers» 

2. Выделить сервер (на котором будет расположена Система), вызвать 

контекстное меню и выбрать команду «Properties»  

 



 

3. Отобразится окно «Properties», необходимо перейти во вкладку 

«Delegation» 

 

4. Во вкладке «Delegation», необходимо поставить признак в строке «Trust 

this computer to Delegation to any service»  



 

 

5. Затем в окне «Properties» нажать кнопки «ОК». 

6. Далее необходимо выделить учетную запись, под которой будет 

запускаться служба Server, вызвать контекстное меню и выбрать команду 

«Properties». 

7. Если в его свойствах нет закладки «Delegation», то выполнить: 

setspn -a MSSQLSvc/ domain_name\user_name 

Вместо MSSQLSvc/ может быть установлен любой SPN 

8. Если есть закладка «Delegation», то выставить признак "Trust this user to 

Delegation to any service".  



 

 

9. После проделанных действий на форме «Properties» нажать кнопку «ОК». 

 

3.3. НАСТРОЙКА КОНФИГУРАТОРА СИСТЕМЫ 

 

Для того чтобы осуществить настройку конфигуратора системы, необходимо: 

1. Перейти в папку установки Системы, путь к папке указывается на этапе 

установки Системы: 



 

 
2. Отобразится папка установки Системы 

 
3. Далее необходимо запустить файл «Config.exe» 



 

 
4. Отобразится Конфигуратор Системы 

 



 

5. В конфигураторе Системы необходимо установить признак в поле «Работа 

в домене Windows» 

 

6. Также необходимо прописать пользователя домена для делегирования (с 

помощью которой запускается службы Server), в поле «Пользователь домена для 

делегирования» 



 

 

7. После проделанных действий в Конфигураторе Системы нажать кнопку 

«Применить» для вступления изменений в силу, затем кнопку «Закрыть». 

3.4. ЗАПУСК СИСТЕМЫ 

 

Для запуска Системы необходимо: 

1. Перейти в «Папку установки приложения» 

2. Осуществить двойной клик по файлу – Start.exe 



 

 

 

 

3. Информационная система запустится 

 



 

4. ПРОВЕРКА ПРОГРАММЫ 
 

 
 

4.1.  ПРОВЕРКА РАБОТОСПОСОБНОСТИ КЛИЕНТСКОЙ ЧАСТИ 
 

 
 

Возможные сбои программного обеспечения  Системы распознаются  и 

блокируются, не приводя к потере данных или иным необратимым  последствиям. 

Любые ошибки в Системе, в т.ч. и операторов (пользователей), сопровождаются 

появлением диагностического сообщения  с указанием вероятного места ошибки. 

Работоспособность Системы проверяется запуском клиентского  

приложения. 

 

Успешный запуск без появления сообщений об ошибке означает нормальное 

функционирование клиентской части Системы. 

 

4.2.  ПРОВЕРКА РАБОТОСПОСОБНОСТИ WIN-СЛУЖБЫ «SERVER» (СЕРВЕРА 

ПРИЛОЖЕНИЙ) 
 

 
 

Проверка   работоспособности   Win-службы    "Server"   (сервера   приложений) 

осуществляется  стандартными  средствами  операционной  системы  Windows. Для 

этого необходимо: 

1) открыть панель "Управление компьютером"; 
 

2) перейти на пункт меню "Службы"; 
 

3) отобразившемся  списке найти строку с именем службы "Server". 
 

Win-служба "Server" работоспособна если ее состояние имеет значение 

"Работает". 
 



 

5. ДОПОЛНИТЕЛЬНЫЕ ВОЗМОЖНОСТИ ПРОГРАММЫ 
 

5.1.  АДМИНИСТРИРОВАНИЕ 
 

5.1.1.  ПОЛЬЗОВАТЕЛИ 
 

 
 

Форма "Карточка пользователя "Краткое наименование пользователя" имеет 

вид: 
 

 
 
 

Назначение пункта меню "Информация" 
 

Пункт меню служит для отображения общей информации о пользователе. 
 
 
 

Назначение пункта меню "Меню" 
 

Пункт  меню   служит   для  отображения   информации   о  меню,   доступ   к  

которым предоставлен пользователю. 

 
 

Назначение  поля "По  умолчанию" табличной  области  "Список  меню  

пользователя,  к которым он имеет доступ" 

Поле  "По  умолчанию"  предназначено   для  обозначения   признака  открытия  



 

данного меню в стартовом окне Системы, на форме "Главное меню" на закладке 

"Выбранные меню". 
 
 

Пример отображения меню по умолчанию " Клиенты": 
 

Признак устанавливается\снимается указателем мыши в данном поле. 
 

Назначение  операций  контекстного  меню  табличной  области "Список 

 меню пользователя, к которым он имеет доступ" 

Контекстное меню табличной области "Список меню пользователя, к которым 

он имеет доступ" отображается нажатием правой кнопки мыши. 

 
 

Назначение  операции "Показать" контекстного  меню табличной области 

"Список меню пользователя, к которым он имеет доступ" 

Операция предназначена для открытия формы "Карточка Menu" 

 



 

 
 
 

Назначение операции "Добавить" контекстного меню табличной области 

"Список меню пользователя, к которым он имеет доступ" 

Операция предназначена для предоставления права доступа пользователя к 

меню. 
 
 
 

Назначение  операции "Удалить" контекстного  меню табличной  области  

"Список  меню пользователя, к которым он имеет доступ" 

Операция предназначена для удаления права доступа пользователя к меню. 
 
 
 

Назначение пункта меню "Группы" 
 

Пункт  меню  служит  для  отображения   информации   о  группах,  в  которые   

входит пользователь. 

 
 

Назначение операций контекстного меню табличной области "Список групп, 

в которые включен пользователь" 

Контекстное меню табличной области "Список групп, в которые включен 

пользователь" отображается нажатием правой кнопки мыши. 

 

 



 

 
 
 

Назначение   операции   "Показать   карточку  группы"  контекстного   меню   

табличной области "Список групп, в которые включен пользователь" 

Операция предназначена для открытия формы "Карточка функциональной 

группы" 
 

 



 

 
 
 

Назначение   операции   "Добавить"   контекстного   меню   табличной   области   

"Список групп, в которые включен пользователь" 

Операция предназначена для включения пользователя в группу. 
 
 
 

Назначение операции "Удалить пользователя из группы" контекстного  меню 

табличной области "Список групп, в которые включен пользователь" 

Операция предназначена для удаления пользователя из группы. 
 
 
 

Назначение  операции  "Сделать  группу по-умолчанию  для пользователя"  

контекстного меню табличной области "Список групп, в которые включен 

пользователь" 

Операция предназначена для включения пользователя в группу по умолчанию. 
 
 
 

Назначение пункта меню "Организации" 
 

Пункт меню служит для отображения информации  об организациях,  к данным 

которых предоставлено право доступа пользователю. 

 
 

Назначение  операций  контекстного  меню  табличной  области 



 

"Организации пользователя" 

 

Контекстное   меню   табличной   области   "Организации    пользователя"   

отображается нажатием правой кнопки мыши. 

 
 
 

Назначение операции "Добавить" контекстного  меню табличной области 

"Организации пользователя" 

Операция  предназначена  для предоставления  права  доступа  пользователя  

к данным организации. 

 
 

Назначение  операции  "Удалить" контекстного  меню табличной  области  

"Организации пользователя" 

Операция   предназначена    для   удаления   права  доступа  пользователя к   

данным организации. 

 
 

Назначение пункта меню "Подключения" 
 

Пункт меню служит для отображения информации о подключениях к базам 

данных. 
 

 



 

 
При старте Системы, будет отображаться  форма с требованием  ввода Логина и Пароля 

для  продолжения  работы.  Для  всех  подключений  из этого списка. 

Подключения обрабатываются  только с использованием SQL аутентификации. 

 

Назначение операций контекстного меню табличной области "Подключения" 

Контекстное   меню   табличной   области   "Организации    пользователя"   

отображается нажатием правой кнопки мыши. 

 



 

 
 
 

Назначение  операции  "Добавить"  контекстного  меню  табличной 

 области "Подключения" 

Операция предназначена для добавления подключения пользователю: 

 

 
 
 

В случае,  если  указан  признак "Обязательный   ввод",  то  без  ввода  Логина  

и  Пароля работа с Системой не будет разрешена. Если признак "Обязательный  ввод" 

не стоит, то работу с системой  можно будет начать, но при обращении  к базе данных 

указанной  в подключении будет запрашиваться Логин и Пароль. 

 
 

Назначение операции "Удалить" контекстного меню табличной области 

"Подключения" Операция предназначена для удаления подключения 

пользователя. 



 

 

Назначение пункта меню "Сведения" 
 

Пункт меню служит для отображения информации о личных данных 

пользователя 
 
 
 

Назначение пункта меню "Редактирование" 
 

Пункт  меню   служит   для  выполнения   операции   редактирования   личных   

данных пользователя 

 
 
 

Назначение пункта меню "Сессии пользователя" 
 

Пункт меню предназначен  для отображения информации о сессиях 

пользователя 
 
 
 

Назначение пункта меню "Лог событий" 
 

Пункт меню предназначен  для отображения информации о логах событий 
 
 
 

Назначение пункта меню "Пункты меню" 
 

Пункт меню предназначен  для отображения  информации  о пунктах меню,  к 

которым предоставлено право доступа пользователю 

 
 



 

Назначение пункта меню "Операции" 
 

Пункт  меню  предназначен   для отображения  информации   об  операциях,  к  

которым 

предоставлено право доступа пользователю 
 
 

Назначение пункта меню "Логины" 
 

Пункт меню предназначен  для отображения информации о логинах 
пользователя 

 

 

Назначение операций контекстного меню табличной области "Логины" 
 

Контекстное меню табличной области "Логины" отображается нажатием правой 

кнопки 
 

 
 

Назначение операции "Изменить" контекстного меню табличной области 

"Логины" Операция предназначена для изменения данных логина 

пользователя. 

 
 

Назначение операции "Добавить" контекстного меню табличной области 

"Логины" Операция предназначена для добавления логина пользователю. 

 
 

Назначение операции "Удалить" контекстного меню табличной области 

"Логины" Операция предназначена для удаления логина пользователя. 

 

5.1.1.1. Поиск пользователя 
 

 
 

Для выполнения операции поиска пользователя необходимо: 
 

1) в меню "Студия. Администратор" выполнить операцию "Пользователи  и 

группы" -> "Пользователи"; 

 



 

 
В результате выполнения операции откроется форма "Поиск пользователей": 

 

 

2) на  форме  "Поиск  пользователей" в  полях  значения  ввести  

параметры  поиска пользователя; 

 



 

 
3) нажать кнопку "Поиск". 

 

В результате выполнения операции  откроется форма "Пользователи  - 

[Редактирование (F2-сохранить)]"  со  списком   пользователей,  удовлетворяющих   

заданным   значениям параметров поиска . 

 

4) на форме   "Пользователи  - [Редактирование (F2-сохранить)]" выделить 

строку с наименованием пользователя; 

5) вызвать контекстное меню, нажав правую кнопку мыши; 
 

6) выполнить операцию "Показать". 

 



 

 
 
 

В результате выполнения  операции  откроется  форма  "Карточка  

пользователя  Краткое наименование пользователя". 

 

 
 

5.1.1.2. Добавление нового пользователя 
 

 

Для выполнения операции добавления пользователя необходимо: 



 

 

1) в меню "Студия. Администратор" выполнить операцию "Пользователи  и 

группы" -> "Пользователи"; 

 

 
В результате выполнения операции откроется форма "Поиск пользователей". 

 

 

2) на форме   "Поиск пользователей" при пустых значениях параметров  

поиска нажать кнопку "Поиск"; 

В результате выполнения операции  откроется форма "Пользователи  - 

[Редактирование 



 

 

(F2-сохранить)]" со списком пользователей 

 

 

3) на форме   "Пользователи  - [Редактирование (F2-сохранить)]" в строке  

отмеченной 
 

символом  заполнить поля: 
 

Наименовани

е поля 

Описание 

Полное имя Указывается полное наименование пользователя 

Системы 
Краткое имя Указывается краткое наименование пользователя 

Системы  
 

 

4) нажать кнопку F2; 
 

В результате выполнения операции откроется форма "Сообщение". 
 

 

5) на форме "Сообщение" нажать кнопку "ОК". 
 

В результате  выполненных  действий  данные  о пользователе  будут 

сохранены  в базу данных Системы: 

 



 

 
 

5.1.1.3. Добавление логина пользователя и назначение прав доступа к 

физическим базам данных 

 
Логин  -  идентификатор,  используемый   для  входа  в  систему  Под  логином, 

подразумевается либо имя учётной записи пользователя в службе каталогов Microsoft 

Active Directory  либо имя учетной  записи  пользователя  в SQL Server. У пользователя  

может  быть несколько логинов. 

Для выполнения операции добавления логина пользователю необходимо: 
 

1) в меню формы "Карточка пользователя Краткое наименование пользователя" 

перейти на пункт меню "Работа с Базами Данных" -> "Логины" 

 

В результате перехода на пункт меню в в табличной области формы 

отобразится список логинов пользователя (на примере нет ни одного): 



 

 

 

2)  в  табличной   области   "Логины   Windows,   связанные   с  

пользователем"  открыть контекстное меню, нажав правую кнопку мыши; 

3) выполнить операцию "Добавить": 
 



 

 
 

В  результате  выполнения  операции  откроется  форма  "Права 

 пользователя  - [Добавление]": 

 
 
 

Добавление логина Microsoft Active Directory 



 

 
 
 

1)  на  форме  "Права  пользователя  -  [Добавление]" в  поле  "Логин  

Windows"  либо  в ручном режиме  ввести учетное имя пользователя в Microsoft Active 

Directory: 

 
 
 

либо   в   поле   "Логин   Windows"   нажать   кнопку   .  Откроется форма 

"Выбор пользователя": 

 

 
2)   на   форме   "Выбор   пользователя"   выделить   строку   с   
наименованием   логина пользователя: 

 

 

3) на форме "Выбор пользователя" нажать кнопку "ОК". 



 

В результате выполненных действий поле "Логин Windows" будет заполнено: 

 

 
 
 

Добавление логина SQL Server 
 
 

1) на форме  "Права пользователя - [Добавление]" указателем мыши 

поставить отметку в поле "Логин SQL": 

 

 
2) В поле "Логин SQL" нажать кнопку  . Откроется форма "UserLoginSQL": 

 



 

 

2a) Выбрать существующий логин SQL Server: 
 

1) указателем мыши поставить отметку в поле "Выбрать логин"; 
 

2) нажать кнопку  ; Откроется 

выпадающий список логинов SQL Server: 

 
 

 

2б) Добавить новый логин SQL Server: 
 

1) указателем мыши поставить отметку в поле "Новый логин": 
 

 

2) заполнить поля формы: 
 

Наименование 

поля 

Описание 

Логин SQL Указывается имя учетной записи в SQL Server 



 

Пароль Указывается пароль 

 
 

3) На форме "UserLoginSQL" нажать кнопку "ОК". 
 

 
 

5.1.1.4. Назначение пользователю меню 
 

 
 

Для выполнения операции добавления пользователю меню необходимо: 
 

1) в меню формы "Карточка пользователя Краткое наименование 

пользователя" перейти на пункт меню "Общие данные" -> "Меню"; 

В результате перехода на пункт меню в в табличной области формы 

отобразится список меню, доступ к которым предоставлен пользователю (на 

примере нет ни одного): 

 

 

2) в  табличной  области  "Список  меню  пользователя,   к  которым  он  

имеет  доступ" открыть контекстное меню, нажав правую кнопку мыши; 

3) выполнить операцию "Добавить": 
 



 

 

В результате выполнения операции откроется форма "Меню пользователя": 

 

 
4) на форме "Меню пользователя" выделить  строку с наименованием 
меню,  доступ  к 

 

которому предоставляется пользователю: 
 

 



 

5) на форме "Меню пользователя" нажать кнопку "Выбрать". 
 

В результате выполненных действий  на форме "Карточка  пользователя  

Краткое наименование пользователя" в табличной области "Список меню 

пользователя,  к которым он имеет доступ" будет отображена информация о меню, 

доступ к которым предоставлен пользователю. Данные меню будут доступны 

пользователя в стартовом окне Системы. 

 

 
 
 

5.1.1.5. Добавление пользователю прав доступа  на базу данных 
 

 
 

Пользователю   Системы   в  обязательном   порядке   необходимо   

предоставить   права доступа на базу данных КВ: 

1) на форме   "Права пользователя  - [Добавление]" выделить  строку с 

наименованием базы данных КВ; 



 

 
 

 

2) указателем мыши отметить поле базы данных КВ; 
 

 

Если пользователь является разработчиком Системы, необходимо добавить ему 

роль IT; 
 



 

 

Аналогичным образом предоставляются права доступа к другим базам данных; 

 

 
3)   для  сохранения   результатов   добавления   логина   и   назначению    

прав   доступа 
 

пользователю  на  базу  данных  необходимо   на  форме  "Права  пользователя   -  

[Добавление]" нажать кнопку "ОК". 

 

5.1.1.6. Копирование прав доступа пользователей 
 



 

 
 

Для выполнения  операции  копирования  прав  доступа  одного  

пользователя  другому необходимо: 

1) в меню "Студия. Администратор" выполнить операцию "Пользователи  и 

группы" -> "Назначение  прав" -> "Назначение  прав для пользователей"; 

 

 
В результате выполнения операции откроется форма "Добавление прав 
доступа": 

 

 

2) на форме  "Добавление прав доступа" заполнить поля: 
 

Наименование 

поля 

Описание 



 

Пользователь  с 

правами 

доступа 

Указывается  наименование  пользователя  права 

 доступа которого назначаются другому 

пользователю Пользователь  для 

назначения 

прав 

Указывается  наименование  пользователя  права 

 доступа которому назначаются от другого 

пользователя Тип элемента Указывается  наименование  типа  элемента 

 которому назначаются права доступа 

Доступ Указывается право доступа к типу элемента 

 

3) на форме "Добавление прав доступа" нажать кнопку "ОК". 
 

 

5.1.2.  ГРУППЫ ПОЛЬЗОВАТЕЛЕЙ 
 

 
 

Группа - это объединение  пользователей. Служит для  разграничения  прав 

доступа на пункты меню и команды пользователей. 

Описание назначения пунктов меню формы "Карточка группы 

пользователей". Форма "Карточка группы пользователей" имеет вид: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Назначение пункта меню "Общие сведения" 
 



 

Пункт меню служит для отображения общей информации о группе 

пользователей. 
 
 
 

Назначение пункта меню "Пользователи" 
 

Пункт меню служит для отображения информации о пользователях, входящих 

в группу. 
 
 
 

Назначение операций контекстного меню табличной области "Пользователи" 

Контекстное  меню табличной  области  "Пользователи" отображается  

нажатием  правой кнопки мыши. 

 

 
 
 

Назначение  операции "Показать карточку разработчика" контекстного  меню 

табличной области "Пользователи" 

Операция предназначена для открытия формы "Карточка разработчика Базы 

Знаний" 
 
 
 

Назначение  операции "Показать карточку пользователя" контекстного  меню 

табличной области "Пользователи" 



 

Операция предназначена для открытия формы "Карточка пользователя" 
 
 
 

Назначение  операции  "Сделать  группу по-умолчанию" контекстного  меню  

табличной области "Пользователи" 

Операция предназначена для назначения пользователю группы по 

умолчанию. 
 
 
 

Назначение операции "Добавить  в группу пользователя" контекстного  меню 

табличной области "Пользователи" 

Операция предназначена для добавления пользователя в группу. 
 

Назначение операции "Удалить пользователя из группы" контекстного  меню 

табличной области "Пользователи" 

Операция предназначена для удаления пользователя из группы. 
 
 
 

Назначение пункта меню "Роли Баз Данных" 
 

Пункт  меню  служит  для отображения  информации   о  ролях  в  базе  

данных  группы пользователей. 

 
 

Назначение операций контекстного меню табличной области "Роли Баз 

Данных" Контекстное   меню  табличной  области  "Роли  Баз  Данных"  

отображается   нажатием 

правой кнопки мыши. 
 

 



 

 
 

Назначение  операции  "Добавить"  контекстного  меню  табличной  области  

"Роли  Баз 
 

Данных" 
 

Операция предназначена для добавления роли в базе данных группе 

пользователей. 
 
 
 

Назначение   операции  "Удалить"  контекстного   меню  табличной   области   

"Роли   Баз 
 

Данных" 
 

Операция предназначена для удаления роли в базе данных группе 

пользователей. 
 
 
 

Назначение пункта меню "Разграничение прав" -> "Пункты меню" 
 

Пункт меню  служит  для отображения  информации  о пунктах меню,  права 

доступа  к которым предоставлены  группе пользователей. 
 
 
 

Назначение пункта меню "Разграничение прав" -> "Команды" 
 

Пункт меню  служит  для отображения  информации  о командах  

пользователей, права доступа к которым предоставлены  группе пользователей. 

 
 

Назначение пункта меню "Лог изменений" 
 

Пункт меню служит для отображения информации  о логе изменений  

атрибутов группы пользователей. 

 
 

Назначение операции "Назначить меню членам группы" 
 

Операция предназначена  для добавления  прав доступа к меню, для всех 

пользователей группы. 

 

5.1.2.1. Поиск группы 
 

 
 

Для выполнения операции поиска группы пользователей  необходимо: 
 

1) в меню "Студия. Администратор" выполнить операцию "Пользователи  и 

группы" -> "Группы пользователей": 



 

 
 

В результате выполнения операции откроется форма "Поиск групп 

пользователей" 

 

2) на форме  "Поиск групп пользователей" в полях значения ввести  параметры  

поиска пользователя: 



 

 

3) нажать кнопку "Поиск"; 
 

В результате выполнения  операции  откроется форма "Группы пользователей  

- [Редактирование (F2-сохранить)]" со  списком  групп  пользователей, 

удовлетворяющих заданным значениям параметров поиска: 

 
4) на  форме    "Группы  пользователей   -  [Редактирование  (F2-сохранить)]" 

выделить строку с наименованием группы пользователей; 

5) вызвать контекстное меню, нажав правую кнопку мыши; 

6) выполнить операцию "Показать": 

 



 

 

В результате выполнения операции откроется форма "Карточка группы 

пользователей": 
 

 
 

 

5.1.2.2. Добавление группы 
 

 
 



 

Для выполнения операции добавления группы необходимо: 
 

1) в меню "Студия. Администратор" выполнить операцию "Пользователи  и 

группы" -> "Группы пользователей"; 

 

В результате выполнения операции откроется форма "Поиск групп 

пользователей": 
 

 

2) на форме   "Поиск  групп пользователей" при пустых значениях  

параметров  поиска нажать кнопку "Поиск". 

В  результате   выполнения   операции   откроется   форма   "Группы   



 

пользователей    - [Редактирование (F2-сохранить)]" со списком групп 

пользователей: 

 
3) на форме   "Пользователи  - [Редактирование (F2-сохранить)]" в строке  

отмеченной символом   заполнить поля: 

 

Наименование 

поля 

Описание 

Наименование Указывается полное наименование группы пользователей 

Краткое Указывается краткое наименование группы пользователей 

Информационная 

система 

Указывается  наименование   информационной  системы,    

в которой будет использоваться  группа пользователей 

 
 

 
4) нажать кнопку F2; 

 

В результате выполнения операции откроется форма "Сообщение": 
 

 
 

5) на форме "Сообщение" нажать кнопку "ОК". 
 

В результате выполненных действий данные о группе пользователей  будут 

сохранены в 
 

Базу данных Системы. 
 

 



 

5.1.2.3. Добавление пользователя в группу 
 

 
 

Для выполнения операции добавления пользователя в группу необходимо: 
 

1)   в   меню   формы   "Карточка   группы   пользователей"  перейти   на   

пункт   меню 
 

"Пользователи"; 
 

 

2) в табличной области открыть контекстное меню, нажав правую кнопку 

мыши; 
 

3) выполнить операцию "Добавить в группу пользователя": 

 



 

 
В результате выполнения операции откроется форма "Выбор пользователя". 

 

4) на форме  "Выбор  пользователя"  выделить  строку  с наименованием 

пользователя, который добавляется в группу и нажать кнопку "Выбрать": 

 
В  результате  выполненных  действий  пользователь  будет 
 добавлен  в  группу пользователей: 

 



 

 
 

5.1.2.4. Копирование прав доступа групп 
 

 
 

Для выполнения  операции  копирования  прав  доступа  одной  группы  

пользователей другой необходимо: 

1) в меню "Студия. Администратор" выполнить операцию "Пользователи  и 

группы" -> "Назначение  прав" -> "Назначение  прав на группы"; 

 



 

 
В результате выполнения операции откроется форма "Добавление прав 
доступа": 

 

 

2) на форме  "Добавление прав доступа" заполнить поля: 
 

Наименование 

поля 

Описание 

Группа   с   

правами 

доступа 

Указывается  наименование  группы  пользователей 

 права доступа которой назначаются 

другой группе пользователей Группа  для 

назначения 

прав 

Указывается  наименование группы  пользователей  

права доступа   которой   назначаются   от  другой        

группы пользователей 



 

Тип элемента Указывается  наименование  типа  элемента 

 которому назначаются права доступа 

Доступ Указывается право доступа к типу элемента 

 
    

 

 

3) на форме "Добавление прав доступа" нажать кнопку "ОК". 
 

 

5.1.3.  ГРУППЫ ПОЛЬЗОВАТЕЛЕЙ  WINDOWS 
 

 
 

Группа Windows - группа пользователей   Microsoft Active Directory. 
 

Служит для назначения прав доступа к физическим  базам данных, всем 

пользователям входящим в группу Microsoft Active Directory. 

 

5.1.3.1. Добавление группы Windows 
 

 
 

Для выполнения операции добавления группы Windows необходимо: 
 

1) в меню "Студия. Администратор" выполнить операцию "Пользователи  и 

группы" -> "Группы Windows"; 

 

В результате выполнения операции откроется форма "Группы Windows": 



 

 

 
2) на форме  "Группы Windows" открыть контекстное меню, нажав правую 
кнопку мыши; 

 

3) в контекстном меню выполнить операцию "Добавить": 
 

 

В  результате   выполнения   операции   откроется   форма   "Права   группы   

Windows   - [Добавление]": 

 



 

 

 
4) на форме  "Права группы Windows - [Добавление]" в поле "Группа 

Windows" нажать кнопку  . Откроется   форма   "Выбор   пользователя"   с  

списком   групп  Active   Directory 

указанного домена: 
 

 

5) выделить строку с наименованием группы Active Directory указанного 

домена; 
 

6) нажать кнопку "ОК"; 
 

В результате выполнения операции поле "Группа Windows" будет заполнено. 
 

7) на форме "Права группы Windows - [Добавление]", указателем  мыши 

отметить базы данных, к которым предоставляются права доступа группе Windows 

(группе Active Directory); 

8) для сохранения  результата  добавления  Группы  Windows  на  форме  



 

"Права  группы 
 

Windows - [Добавление]" нажать кнопку "ОК". 
 

5.1.3.2. Добавление логина пользователя и назначение прав доступа к 

физическим базам данных с использованием групп Windows 

 
Для выполнения операции добавления логина пользователю необходимо: 

 

1) в меню формы "Карточка пользователя Краткое наименование 

пользователя" перейти на пункт меню "Работа с Базами Данных" -> "Логины"; 

 

В результате перехода на пункт меню в в табличной области формы 

отобразится список логинов пользователя (на примере нет ни одного). 

2)  в  табличной   области   "Логины   Windows,   связанные   с  

пользователем"  открыть контекстное меню, нажав правую кнопку мыши; 

3) выполнить операцию "Добавить"; 

 



 

 

В  результате  выполнения  операции  откроется  форма  "Права 

 пользователя  - [Добавление]": 

 

3) на  форме  "Права  пользователя  -  [Добавление]" в  поле  "Логин  

Windows"  либо  в ручном режиме  ввести учетное имя пользователя в Microsoft Active 

Directory: 



 

 
 

 
 

либо   в   поле   "Логин   Windows"   нажать   кнопку  .  Откроется 

 форма 

 "Выбор 

пользователя": 

 

4)   на   форме   "Выбор   пользователя"   выделить   строку   с   

наименованием   логина пользователя; 

 

5) на форме "Выбор пользователя" нажать кнопку "ОК". 
 

В результате выполненных действий поле "Логин Windows" будет заполнено: 
 
 
 
 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
6) для сохранения результатов добавления  логина пользователю  на форме 

"Права пользователя - [Добавление]" нажать кнопку "ОК". 

Права доступа данного пользователя к физическим  базам данных будут 

предоставляться автоматически, в зависимости  от его вхождения  в  группу Microsoft  

Active  Directory  (группу Windows Системы). 

 

5.2. ЛОГИРОВАНИЕ 
 

 
 

В Системе реализовано протоколирование следующих типов событий: 
 

- входа/выхода пользователя в/из компоненту(-ы); 
 

- обращения пользователя к объектам доступа; 
 

- изменения объектов доступа, включая удаление; 
 

- создания новых объектов доступа; 
 

- попытки несанкционированного доступа к объектам; 
 

- создания, удаления и блокировки учетных записей пользователей; 
 

- изменения прав доступа учетных записей пользователей; 
 

- создания, изменения и удаления ролей доступа; 
 

- добавления и удаления объектов доступа; 
 

- смены пароля учетных записи пользователей. 
 
 
 

В Система  осуществляется  протоколирование в  следующие  виды  журналов  

(описание таблиц см. в документе "Каталог базы данных"): 

­ журнал выполнения датаблоков (таблица DataBlockLog); 
 

­ журнал базы знаний (таблица KBLog); 
 

­ журнал выполнения различных операций (таблица Logs); 
 

­ журнал операций (таблица OperationLog). 
 
 



 

 

Протоколирование  входа/выхода   пользователей   в  Систему  производится  

в  журнале сессий пользователя (таблица Session). 

 

Таблица Session - лог сессий пользователей: 
 

№ Имя 
столбца 

Ти
п 

Описа
ние 

Зн
ач
. 
п
о- 
у
м
о
лч
. 

К
л
ю
ч 

N
U
L
L 

P
R
E
C 

S
C
A
L
E 

Д
л
и
н
а 

1 IDSessi
on 

uniquei
d
e
n
ti
fi 
e
r 

ID 
сесси
и 

(ne
ws
eq
ue 
nti
ali
d()
) 

И
С
Т
И
Н
А 

0 0  1
6 

2 IDUse
r 

in
t 

ID 
пользова
теля 

 Л
О
Ж
Ь 

0 1
0 

0 4 

3 Login varc
har 

Логи
н 
пользов
ателя 

 Л
О
Ж
Ь 

0 2
5
5 

 2
5
5 4 Host varc

har 
Хос

т 
пользов
ателя 

 Л
О
Ж
Ь 

1 5
0 

 5
0 

5 StartDa
te 

smalld
a
t
e
t
i
m 
e 

Начало 
сессии 

(get
dat
e()) 

Л
О
Ж
Ь 

0 1
6 

0 4 

6 EndDat
e 

smalld
a
t
e
t
i
m 
e 

Конец 
сессии 

 Л
О
Ж
Ь 

1 1
6 

0 4 

 
 

Путем  фильтрации  лога  датаблоков  (таблица  DataBlockLog)    

можно  извлекать информацию о следующих типах событий: 

- обращения пользователя к объектам доступа; 

 

- изменения объектов доступа, включая удаление; 
 

- создания новых объектов доступа; 
 

- попытки несанкционированного доступа к объектам; 

 



 

- создания, удаления и блокировки учетных записей пользователей; 
 

- изменения прав доступа учетных записей пользователей; 
 

- создания, изменения и удаления ролей доступа; 
 

- добавления и удаления объектов доступа; 
 

- смены пароля учетных записи пользователей. Внешний вид лога датаблоков 

следующий: 

 

Таблица DataBlockLog: 
 

№ Имя 
столбца 

Т
и
п 

Описани
е 

Зн
а
ч. 
п
о- 
у
м
о
л
ч. 

К
л
ю
ч 

N
U
L
L 

P
R
E
C 

S
C
A
L
E 

Д
л
и
н
а 

1 IDDataBlo
ckLog 

i
n
t 

ID 
датаблок
а 

 Л
О
Ж
Ь 

0 1
0 

0 4 

2 MsgTe
xt 

va
rc
h
ar 

Сообщен
ие 

 Л
О
Ж
Ь 

1 4
0
9
6 

 4
0
9
6 

3 Type i
n
t 

Тип  Л
О
Ж
Ь 

1 1
0 

0 4 

4 Sourc
e 

va
rc
h
ar 

Источни
к 

 Л
О
Ж
Ь 

1 2
5
5 

 2
5
5 

5 DataBlock
Name 

va
rc
h
ar 

Имя 
датаблока 

 Л
О
Ж
Ь 

1 2
5
5 

 2
5
5 

6 UserNa
me 

va
rc
h
ar 

Имя 
пользовател
я 

 Л
О
Ж
Ь 

1 5
0 

 5
0 7 Host va

rc
h
ar 

Хост 
пользовател
я 

 Л
О
Ж
Ь 

1 5
0 

 5
0 8 MsgDa

te 
da
tet
im
e 

Дата 
сообщения 

(get
dat
e()) 

Л
О
Ж
Ь 

1 2
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В случае неуспешного  выполнения действия, в поле журнала «результат  

события»,  для соответствующего  события,  указывается   причина  неудачи   

(неправильный   пароль, недостаточно прав доступа и т.п.). 

Пример сообщения о попытке несанкционированного доступа к объекту: 
 

 



 

 
 
 
 

Включение/отключение логирования производится на: 
 

- сервер; 
 

- базу данных; 
 

- DataBlock. 
 
 
 

Порядок заполнения  поля Журнала событий  «результат  события»,  в случае  

успешного выполнения действия для каждого из типов событий, следующий: 

Тип события Значение поля «результат события» 

Вход/выход  пользователя 

 в/из компоненту (-

ы); 

«Вход/выход выполнен» 

Обращение  пользователя  к 

объектам доступа; 

«Обращение выполнено» 

Создание объектов доступа «Создание выполнено» 

Изменение объекта доступа Указываются  наименования  и 

значения 



 

 параметров  исходные  и 

 после изменения 

Удаление объекта доступа «Удаление выполнено» 

Создание  учетной 

 записи 

пользователя 

«Создание выполнено» 

Изменение  (добавление/удаление) 

прав доступа учетной записи 

пользователя 

В случае добавления права доступа – 

наименование объекта и режим 

доступа к нему. 

В  случае  добавления   роли  доступа   

– 
 

наименование роли. 
Удаление  учетной 

 записи 

пользователя 

«Удаление выполнено» 

Блокировка  учетной 

 записи 

пользователя 

«Блокировка выполнена» 

Создание роли доступа «Создание выполнено» 

Изменение 

 (добавление/удален

ие права доступа) роли доступа 

Наименование  объекта  доступа  и 

режима доступа 

Смена пароля «Пароль изменен успешно» 

 
 

Реализованные механизмы  разграничения  доступа  Система предоставляют  

возможность ограничивать доступ к журналам событий, в том числе, доступ 

администраторов  прикладной системы (подсистемы  ЕИС, компоненты). 

Пример настройки прав для выполнения команды открытия формы поиска по 

логу датаблоков: 

 

 



 

 
 

5.2.1. ЛОГИРОВАНИЕ СОБЫТИЙ 
 

 
 

Лог  событий  представляет   собой  журнал,  в  котором  регистрируются 

 различные сообщения Системы на 

действия пользователя. 

 
 

Последовательность действий по просмотру лога событий 
 

Для просмотра лога событий необходимо: 
 

1)  в  меню  "Студия.  Администратор"  выполнить   операцию   

"Логирование" ->  "Лог событий"; 



 

 
 

 

В результате выполнения операции откроется форма "Лог событий": 
 

 

2) на форме  "Лог событий" ввести значения параметров поиска события; 
 



 

 

3) на форме  "Лог событий" нажать кнопку "Поиск". 
 

В  результате   выполнения   операции   откроется   форма   "Лог  событий"   

со   списком событий: 

 
 

 

5.2.2.  ЛОГИРОВАНИЕ ОПЕРАЦИЙ В БАЗЕ ЗНАНИЙ 
 

 
 

Лог операций в базе данных КВ представляет собой  журнал, в котором 

регистрируются операции выполняемые пользователями  Системы. 

 
 

Для просмотра лога операций в базе данных КВ необходимо: 
 

1)  в  меню  "Студия.  Администратор"  выполнить   операцию   

"Логирование" ->  "Лог операций в КВ"; 



 

 

В результате выполнения операции откроется форма "Поиск операций в КВ": 
 

 

2) на форме  "Поиск операций в КВ" ввести значения параметров поиска 

операции: 
 

 



 

 
3) на форме  "Поиск операций в КВ" нажать кнопку "Поиск". 

 

В результате выполнения операции откроется форма "Лог операций  КВ" со 

списком операций: 

 
 

5.2.3.  ЛОГИРОВАНИЕ ДАТАБЛОКОВ 
 

 
 

"Лог датаблоков" представляет собой   журнал, в котором регистрируются 

результаты выполнения Датаблоков. 

По умолчанию, в логе регистрируются только ошибки выполнения 

Датаблоков. Для регистрации   всех  результатов   выполнения   Датаблоков   

необходимо   выполнить   операцию "Server" -> "Включить/выключить режим отладки". 

 
 

Для просмотра лога датаблоков необходимо: 
 

1) в меню "Студия. Администратор" выполнить  операцию  "Логирование" -> 

"Лог датаблоков"; 

 

 



 

 
В результате выполнения операции откроется форма "Поиск в логе датаблоков": 

 

 

2) на форме  "Поиск в логе датаблоков" ввести значения параметров поиска: 
 

 



 

 
3) на форме  "Поиск в логе датаблоков" нажать кнопку "Поиск"; 

 

В результате выполнения операции откроется форма "Лог датаблоков": 
 

 
4) на форме  "Лог датаблоков"  на строке  с наименованием датаблока,  

информацию  о результате выполнения которого необходимо просмотреть, дважды 

кликнуть указателем мыши. 

В   результате   выполненных   действий   откроется   форма   "Запись   в   

логе   ошибок 
 

DataBlock'ов": 

 



 

 
 

5.2.4.  ЛОГИРОВАНИЕ СЕССИЙ ПОЛЬЗОВАТЕЛЯ 
 

 

Лог сессий  пользователя  представляет  собой   журнал,  в котором  

регистрируется  дата входа, продолжительность  работы и дата выхода пользователя 

из Системы. 

Сессия пользователя  представляет  собой журнал, в котором регистрируются  

операции, выполняемые пользователем. 

 
Для просмотра лога сессий и операций сессии пользователя необходимо: 

 

1) в меню "Студия. Администратор" выполнить операцию "Логирование" -> 

"Лог сессий пользователя"; 

 



 

 
В результате выполнения операции откроется форма "Поиск сессий 
пользователя": 

 

 

2) на форме   "Поиск сессий  пользователя" ввести  значения  параметров  

поиска  сессий пользователя: 

 

 
3) на форме  "Поиск сессий пользователя" нажать кнопку "Поиск"; 



 

 

В результате выполнения операции откроется форма "Список сессий" со 

списком сессий пользователя: 

 

4) на форме "Список сессий" на строке с наименованием сессии, информацию  

о которой необходимо просмотреть, дважды кликнуть указателем мыши; 

В результате выполненных действий откроется форма "Сессия пользователя": 

 

 

 

5) для просмотра операций  сессии  перейти  на пункт  меню  "Операции". В 

табличной области формы отобразится список операций пользователя в данной 

сессии. 

 



 

5.3.  SERVER 
 

 

Server  -  это  Application  Server  (сервер  приложений)  Cистемы.  Server  

служит  звеном взаимодействия  между Клиентом и Сервером БД. 

Обновление Кэша Server'а. 
 

Операция  "Обновить  весь  кэш датаблоков"  обновляет  информацию  о 

датаблоках  в 
 

Кэше  Server'а. 
 

 

 
 
 

Режим отладки 
 
 
 

Режим отладки  предназначен  для записи  всех результатов  выполнения  

Датаблоков  в Лог датаблоков. По умолчанию  режим отладки  выключен  и в лог 

датаблоков  записываются только ошибочные результаты. Для 

включения\выключения режима отладки  служит операция "Включить/выключить 

режим отладки". 

 

 



 

 
 
 

Трассировка датаблоков 
 
 
 

Трассировка датаблоков предназначена для записи результатов выполнения 

Датаблоков определенных параметров в Лог датаблоков. 

Для трассировки датаблоков определенных параметров необходимо: 
 

1)  в  меню  "Студия. Администратор"  выполнить  операцию  "Server"  ->  

"Трассировка датаблоков"; 

 

 



 

 
В результате выполнения операции откроется форма "Трассировка  
датаблоков": 

 

 
 
2) на форме "Трассировка  датаблоков" открыть контекстное  меню, нажав правую 
кнопку мыши 
 

3) выполнить операцию "Добавить параметр": 
 

 



 

 
В результате выполнения  операции  откроется форма "Добавить  параметр  
трассировки 

 

датаблоков": 
 

 

4) заполнить поля формы: 
 

Наименова

ние поля 

Описание 

Тип 

параметра 

Указывается тип параметра: 

Имя 

параметра 

Указывается наименование 

5) на форме "Добавить параметр трассировки датаблоков" нажать кнопку 



 

"ОК"; 
 

 

 

В результате  выполненных  действий  на форме  "Трассировка  датаблоков"  

отобразится строка с наименование параметра трассировки датаблоков: 

 

В лог датаблоков  будут записываться  результаты  выполнения  Датаблоков  с 

заданным параметром. 



 

6. СООБЩЕНИЯ СИСТЕМНОМУ ПРОГРАММИСТУ 
 

 
 

Для получения информации  о ошибках в программных модулях, Система 

выводит окно сообщения об исключения в приложении. 

При удалении  различных объектов  из Базы  Данных или Базы  Знаний  

администратор получает диалоговое окно с подтверждением выполняемой 

операции. 

При   внесении    изменений    в  Базу   Данных   администратор  получает 

 следующее сообщение: 

 

При подключении администратор получает следующее сообщение:: 
 

 

При завершении  выполнения различных операций администратор  получает 

следующее сообщение: 

 
 



 

6.1.  НЕДОСТУПНОСТЬ СЕТЕВОГО РЕСУРСА 

 

Форма отображения ошибки недоступности  сетевого ресурса показана на рис. 

6.1. 
 

 
 
 

Ошибка  связана  с  недоступностью   для  пользователя   сетевого   ресурса,  на  

котором размещены компоненты системы. 

 

6.2. ОШИБКА СЕРВИСА ДОСТУПА К ДАННЫМ 
 

 
 

При запуске системы выдается сообщение (рис. 6.2). 
 

 

Рисунок 6.2. Форма ошибки сервиса доступа к данным 
 
 

Ошибка связана с недоступностью  для пользовательского компьютера службы 

доступа к данным Системы. Обычно является следствием остановки Win-службы 

«Server». 

При работе системы выдается сообщение вида (рис. 6.3). 
 

 



 

 
Рисунок 6.3 Форма ошибки сервиса доступа к данным 

 
 

Ошибка связана с недоступностью  для пользовательского компьютера службы 

доступа к данным Системы. Обычно является следствием остановки Win-службы 

«Server». 

 

6.3.  ОШИБКА ВВОДА ДАННЫХ 
 

 
 

При работе системы выдается сообщение вида (рис. 6.4). 
 

 

Рисунок 6.4. Форма ошибки ввода данных 
 
 

Ошибка   связана   с  проверкой   соответствия    введенных   значений   

установленным критериям ввода. 

 

 

6.4.  ВНУТРЕННИЕ ОШИБКИ СИСТЕМЫ 
 

 
 



 

При работе Системы выдается сообщение вида (рис. 6.5). 
 

 

Рисунок 6.5 Форма внутренней ошибки Системы 
 
 

Внутренняя   ошибка   системы.  Скриншот   экрана   и   описание   ошибки   

необходимо передать в службу технической поддержки. 

 



 

7. ПЕРЕЧЕНЬ СОКРАЩЕНИЙ 
 

 
 

Сокращени

е 

Расшифровка 

AD Active Directory 

API Application Programming Interface 

GUI Graphical User Interface 

MS Microsoft 

SQL Structured Query Language 

TCP/IP Transmission Control Protocol и Internet Protocol 

URL Uniform Resource Locator 

ГОСТ Государственный  стандарт 

ЕИС Единая информационная  система 

ЗАО Закрытое акционерное общество 

ИВАД Интеграция с компонентами  визуального анализа данных 

ИС Информационная  система 

ИСО Международная организация по стандартизации 

ИТ Информационная  технология 

ЛВС Локальная вычислительная сеть 

МЭК Международная электротехническая комиссия 

НТД Нормативно-техническая документация 

ООО Общество с ограниченной  ответственностью 

ОПО Общесистемное программное обеспечение 

ОС Операционная система 

ПО Программное обеспечение 

ПС Программные средства 

ПЭВМ Персональная электронно-вычислительная машина 

РД Рабочая документация 

Система Технологическая платформа Шерп Студия 

СПО Специальное программное обеспечение 

СУБД Система управления базами данных 

ТЗ Техническое задание 

ФСТЭК Федеральная служба по техническому и экспортному контролю 

ЭЦП Электронная цифровая подпись 



 

8. ПЕРЕЧЕНЬ ТЕРМИНОВ 
 

 
 

Предметная область -  совокупность  информационных объектов, 

представляющих часть реального мира, относящихся к ним понятий, а также связей 

между ними, сведения о которых обрабатываются  и хранятся в базе данных 

автоматизированной системы. 

Сущность – любой конкретный или абстрактный объект в рассматриваемой 

предметной области. 

Информационный объект  -  описание  некоторой  наиболее  значимой  

сущности предметной области в виде совокупности  логически связанных атрибутов. 

Классификатор - представленный  в электронном виде, перечень возможных 

значений характеристики  информационного объекта, содержащий офсетный  код, их 

наименования  и дополнительные характеристики. 

Словарь - представленный  в электронном виде, перечень возможных значений 

характеристики информационного объекта. 

Справочник - представленный  в электронном виде, перечень возможных 

значений характеристики  информационного объекта,  содержащий  их наименования  

и дополнительные характеристики. 

Объект БД - любой объект, определенный в базе данных, который используется 

для хранения информации или обращения к ней. 

Датаблок (DataBlock) – объект Системы предназначенный для выполнения 

SQL-команд для получения, добавления, изменения и удаления данных на сервере 

базы данных. 

Операция (команда пользователя) - отдельное действие, направленное  на 

получение частного результата в рамках решения общей задачи. 

Системная процедура - набор инструкций SQL, выполняемый как единое целое. 

Пользовательская хранимая  процедура  – созданный  пользователем  набор  

инструкций 

SQL, выполняемый как единое целое. 

Пользователь – лицо, группа лиц или организация,  пользующееся  услугами 

информационной системы для получения информации или решения других задач. 

 

 


